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Destaques

* Detecte ciberataques mais
cedo para minimizar os
danos

* Acelere arecuperacao de
um ataque

* Reduza o tempo de
recuperacao de dias ou
semanas para apenas
algumas horas

* Promova a andlise forense
de ataques

IBM FlashSystem Cyber Vault

O efeito comercial e financeiro dos ciberataques continua a
aumentar. Os ciberataques podem ocorrer de varias formas:
eles podem assumir muitas formas diferentes e continuar
evoluindo. As empresas precisam ter uma estratégia de
seguranca cibernética geral em vigor para lidar com
invasores que desejam roubar dados confidenciais de
clientes ou informacdes valiosas para pedidos de resgate.

O armazenamento desempenha uma funcao essencial tanto
na deteccao de ataques quanto na recuperacao rapida.

A Cépia Protegida da IBM® cria capturas instantaneas de
dados imutaveis e isoladas para ajudar a proteger sua
empresa contra ciberataques, malwares, atos de funcionarios
descontentes e outras violagdes de dados. Essas capturas
estao no mesmo armazenamento do FlashSystem que os
dados operacionais, por isso, a recuperacao € mais rapida do
que a restauracao de copias armazenadas separadamente.

A solucao IBM FlashSystem® Cyber Vault complementa a
Cépia Protegida da IBM. O FlashSystem Cyber Vault verifica
automaticamente as copias criadas regularmente pela Copia
Protegida em busca de sinais de violagao de dados causadas
por malware ou ransomware. Essa varredura serve a dois
propositos: ela ajuda a identificar rapidamente um ataque
classico de ransomware que tenha sido iniciado e foi
desenvolvida para ajudar a identificar quais copias de dados
nao foram afetadas por um ataque. Com essas informacoes,
os clientes podem identificar mais rapidamente que um
ataque estd em andamento e identificar e recuperar com
mais agilidade uma cépia limpa de seus dados.
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Visao geral

O cibercrime continua sendo uma grande preocupacgao para as empresas. Quase todos os dias
vemos relatos de novos ataques. O custo médio é de USD 4,24 milhGes e a recuperacao pode
levar dias ou semanas.Os ciberataques tanto tém impacto imediato nos negdcios quanto podem

ter um impacto reputacional duradouro se a empresa ficar indisponivel por um longo tempo.*

Infelizmente, € muito provavel que os ciberataques continuem sendo uma ameaca significativa
em 2022 e no futuro. Nao é uma questao de se um dia vocé for violado, mas quando serd.

Quando ocorre um ciberataque, a resposta de sua empresa faz a diferenca entre danos
financeiros e de reputacao permanentes ou leves interrupcdes de curto prazo.

As solucdes tradicionais de continuidade de negdcios desenvolvidas e implementadas pela
maioria das empresas tém alta disponibilidade (HA) e recuperacao de desastres (DR) para
proteger os dados contra ameacas convencionais (mas ainda relevantes). Infelizmente, elas nao
sao capazes de proteger seus dados contra a gama cada vez maior de ciberataques.

A Unica solucao é investir em tecnologias atualizadas e processos automatizados que ajudem a
proteger sua empresa contra um evento cibernético e recuperar rapidamente as operacoes de
negocios criticas. Durante um evento cibernético, a rapida recuperacao é a maior prioridade
para qualquer empresa. Toda empresa, independentemente do tamanho ou setor, precisa de
uma estratégia de resiliéncia de dados bem definida, incluindo resiliéncia cibernética, para
recuperar-se rapidamente de uma violacao de dados e de ataques semelhantes.

Copia protegida da IBM

A Cépia Protegida da IBM cria regularmente capturas instantaneas de dados isoladas
(separados dos servidores) e imutaveis (sem possibilidade de alteracao) para ajudar a proteger
sua empresa contra ciberataques, malware, atos de funcionarios descontentes e outras
violagoes de dados. Como as capturas instantaneas da Copia Protegida estdao no mesmo
armazenamento do FlashSystem que os dados operacionais, a recuperacao é mais rapida do
que a restauracao de copias armazenadas separadamente.

Neste exemplo, uma politica da Cépia Protegida realiza automaticamente copias de capturas
instantaneas imutaveis a cada trés horas.
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IBM FlashSystem Cyber Vault

Para ter uma resiliéncia cibernética completa, € necessario realizar a deteccao de intrusdo e o
monitoramento de comportamentos incomuns em todos os niveis da infraestrutura, incluindo
pessoas, programas e sistemas interconectados, como fornecedores externos e recursos de
cloud. A criacao de relatérios e painéis oportunos para alertar as equipes sobre atividades e
comportamentos incomuns é parte fundamental de uma deteccdao bem-sucedida.

Todos os funcionarios, contratados e outras pessoas que trabalham com ferramentas ou
sistemas de TI precisam atualizar regularmente seus conhecimentos e treinamentos sobre
como evitar pontos de ataque comuns, como phishing, smishing, vishing ou engenharia social.
Eles também precisam se sentir engajados e reconhecer os eventos que devem ser relatados
como comportamentos incomuns, pois isso € realmente um esforco em equipe.

Simplificando, se a primeira deteccao de um ataque de ransomware ocorre depois que ele
aconteceu, ja é tarde demais. E essencial investir, usar e se dedicar a tecnologias, ferramentas,
processos, monitoramentos, treinamentos e comunicacoes adequados para lidar com
incidentes antes que eles ocorram. Isso é fundamental para obter seguranca cibernética e
resiliéncia de classificacao corporativa.
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O diagrama a seguir mostra o tempo médio que as empresas do setor levam para recuperar
suas operacoes de negdcios. Vocé notara que o tempo comum ¢é algo em torno de duas a trés
semanas.
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Mesmo assim, de acordo com um estudo, embora 41% dos negdcios atingidos por um ataque
de ransomware tenham conseguido retomar as operacoes em cerca de 30 dias, mais da metade
(58%) disse que levou mais de um més para isso, 29% disseram ter levado mais de trés meses

e 9% relataram mais de cinco a seis meses.?

Uma solucdo de armazenamento de resiliéncia cibernética precisa fornecer recursos para a
protecao contra os desafios especificos de um ciberataque. O primeiro recurso absolutamente
necessario é o isolamento légico ou fisico: cépias de dados imutaveis que ndao podem ser
corrompidas ou apagadas por um invasor cibernético.

Em segundo lugar, sao necessarias ferramentas para validar continuamente esses dados a fim
de ajudar a detectar um ataque e criar confianca na qualidade e na validade de um backup para
recuperacao apods a ocorréncia de um ciberataque. Essas ferramentas também ajudarao a
equipe de TI na realizacao da analise forense necessaria para avaliar o incidente, na formulacao
de estratégias e opcoes de recuperacao ideais e na determinacao do escopo da recuperacao,
dos arquivos, dos bancos de dados ou de sistemas inteiros.

A solugao IBM FlashSystem Cyber Vault € um blueprint implementado pelo IBM Lab Services ou
por Parceiros de Negdcios IBM que foi desenvolvido para ajudar a acelerar a detecgao e a
recuperacao de ciberataques. A solucao Cyber Vault é executada continuamente e monitora as
capturas instantaneas criadas pela Copia Protegida. Com ferramentas de banco de dados
padrdo e softwares de automacao, o FlashSystem Cyber Vault verifica se ha alguma violacao nas
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capturas instantaneas da Copia Protegida.

Quando ele encontra essas mudancas, isso € um sinal imediato de que um ataque pode estar
ocorrendo. Ao preparar uma resposta, saber quais sao as capturas instantaneas mais recentes
sem evidéncia de um ataque acelera a determinacao de qual captura instantanea usar. Como as
capturas instantaneas da Copia Protegida estdo no mesmo armazenamento do FlashSystem que
os dados operacionais, a recuperacao € mais rapida do que a restauracao de copias
armazenadas separadamente. Com essas vantagens, o Cyber Vault do FlashSystem foi
desenvolvido para ajudar a reduzir o tempo de recuperacao de ciberataque de dias para apenas
horas.
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Efeito do IBM Cyber Vault

A solucao IBM FlashSystem Cyber Vault fornece um ambiente seguro e isolado no qual uma
réplica do ambiente de producao é mantida. O ambiente do IBM FlashSystem Cyber Vault nao
afeta o ambiente de producao, pois ele utiliza um ambiente de simulacao/sala limpa (particoes
logicas ou VMs) para executar processos de validacao de dados sem afetar as cargas de
trabalho de producao. Esse ambiente de simulacao também é o local para treinar suas equipes,
realizar analises forenses apds a deteccao de violacdes de dados e, com base na analise,
realizar procedimentos de recuperacao cirdrgica com a tranquilidade de que, se algo der errado
em qualquer etapa da recuperacao, suas equipes sempre poderao voltar para a copia pontual
original da Copia Protegida.
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Ambiente do IBM Cyber Vault

O IBM FlashSystem Cyber Vault € composto pelos quatro principais elementos a seguir:
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Veja alguns detalhes de cada um desses elementos

Copias imutaveis de dados

A Copia Protegida da IBM é o mecanismo de protecao mais recente para dados na familia IBM
FlashSystem e nos sistemas de armazenamento IBM SAN Volume Controller. Como nos
sistemas IBM DS8000°, a Copia Protegida ajuda a proteger seus dados para evitar que eles
sejam comprometidos acidentalmente ou deliberadamente. Ela também permite uma
recuperacao rapida de copias protegidas pontuais quando ocorre um ciberataque.

A Copia Protegida fornece copias ou capturas instantaneas seguras e pontuais de dados de
producao ativos que nao podem ser alteradas ou excluidas (conhecidas como copias imutaveis).
Essas Copias Protegidas geralmente sdo criadas em um ambiente de armazenamento separado
da producao e sao acessadas apenas pelo sistema de recuperagao do IBM FlashSystem Cyber
Vault.

Monitoramento proativo

Detectar uma ameaca antes que ela aconteca é fundamental para acelerar o tempo de
recuperacao e a disponibilidade operacional.

O IBM Security® QRadar® é uma solucao de SIEM (gerenciamento de eventos e informacdes de
seguranca) que pode monitorar, inspecionar, detectar e derivar insights para identificar
ameacas potenciais aos dados armazenados no IBM FlashSystem e no IBM Spectrum®
Virtualize. Ela fornece recursos avancados de resiliéncia cibernética e deteccao de ameacas,
como visibilidade centralizada, implementacao flexivel, inteligéncia automatizada, machine
learning, investigacao proativa de ameacas e muito mais.

O IBM QRadar pode detectar padroes maliciosos utilizando varias origens de dados e
ferramentas e técnicas de analise, como logs de acesso, heuristica, correlagao com logs de
outros sistemas, incluindo logs de rede ou de servidor, fluxos de rede, dados de pacote e até
mesmo a deteccao de vetores de ameaca desconhecidos com recursos do IBM Watson® for
Security. O IBM QRadar tem integracao com a Copia Protegida da IBM para realizar uma captura
instantanea protegida de dados ao primeiro sinal de um possivel ataque.

O IBM Security Guardium® Data Protection descobre e classifica automaticamente dados
confidenciais de toda a empresa, fornecendo monitoramento de atividades de dados em tempo
real. Ele é aprimorado pelo Guardium Vulnerability Assessment, que detecta vulnerabilidades
comportamentais, como compartilhamento de contas, logins administrativos em excesso e
atividades incomuns apds o horario comercial, e identifica ameacas e falhas de seguranca em
bancos de dados que podem ser exploradas por hackers. A fim de ajudar os diretores de
seguranca a entender onde estao as ameacas aos negocios, o Guardium Data Risk Manager
conta com um painel executivo que ajuda a visualizar os riscos de negdcios relacionados aos


https://cms.ibm.com/storage/flash
https://cms.ibm.com/storage/flash
https://cms.ibm.com/products/san-volume-controller
https://cms.ibm.com/products/ds8000f
https://cms.ibm.com/products/ds8000f
https://cms.ibm.com/qradar/security-qradar-siem
https://cms.ibm.com/products/ibm-guardium-data-protection
https://cms.ibm.com/products/ibm-guardium-vulnerability-assessment
https://cms.ibm.com/products/data-risk-manager
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dados para que os executivos e a geréncia possam tomar agoes imediatas e proteger os
negocios.

O IBM Storage Insights e 0 IBM Spectrum Control monitoram o armazenamento flash da IBM.
Eles fornecem a capacidade de visualizar uma carga de trabalho de E/S atual em relagcao a uma
referéncia anterior e ajudam a fornecer uma indicacao de um ataque em andamento.

Os alertas podem ser definidos para serem acionados se um sistema de armazenamento estiver
sob muitos tipos de estresse. Por exemplo, se a taxa de reducao de dados mudar radicalmente
de maneira repentina, isso pode indicar que um ciberataque esta criptografando dados no
momento. Um ataque também pode causar uma mudanca significativa no desempenho. Da
mesma forma, desvios ou anomalias na taxa de mudancas de gravacao podem ser um indicador
de que um ciberataque esta ocorrendo.

Teste e validacao de copias de dados

A solugao IBM FlashSystem Cyber Vault fornece os diferentes recursos a seguir de resiliéncia
cibernética:

 Validacao de dados: obtenha uma validacao operacional regular das copias pontuais da Copia
Protegida para fornecer deteccao proativa de violagao de dados ou garantia de que a Copia esta
validada e limpa antes de quaisquer acoes adicionais.

« Analise forense: realize uma copia do sistema de producao e use-a para investigar um
problema e determinar a acao de recuperacao. Planeje quais ferramentas e procedimentos
podem ser usados para identificar a causa e o escopo de um ataque.

» Recuperacao cirurgica: extraia dados da Copia Protegida e restaure-os logicamente no
ambiente de producao. Se houver uma perda de dados intencional ou nao intencional, essa
operacgao sera fundamental para restaurar dados, arquivos ou sistemas de volta ao uso na
producao.

» Recuperacao catastrofica: esta é a Ultima opcao que todos esperam precisar usar. A solucdo
IBM FlashSystem Cyber Vault fornece esse recurso e, como uma melhor pratica, deve-se
realizar regularmente um exercicio completo de recuperacgao catastréfica em um sistema de
teste ou desenvolvimento para que seja possivel adquirir confianca na recuperagao em caso de
um ataque.

» Backup off-line: faca um novo backup com sua solucao de backup tradicional do ambiente
validado com sucesso para incluir uma camada de protecao adicional e retencao de dados a
longo prazo.


https://cms.ibm.com/products/analytics-driven-data-management
https://cms.ibm.com/products/spectrum-control

IBM Storage
Solution Brief

n
..||
T
B

Recuperacao rapida

O IBM FlashSystem Cyber Vault foi desenvolvido para fornecer recuperacao rapida e confiavel,
em minutos ou horas, de seus aplicativos criticos para proteger a reputacao e o valor da marca
de sua empresa. Apds um ciberataque, o velho ditado é ainda mais verdadeiro: tempo é
dinheiro!

Como vimos, a combinacgao das capturas instantaneas da Cépia Protegida da IBM, da validacao
do Cyber Vault e da automacao oferece a capacidade de restaurar rapidamente um ambiente de
producdo apds um ataque.

uarded immutable copices
- d on primary aray
18:00 hout the day
15:00

d run appl

— 1700 e to validate if

2 00000 ee——
o Cybear Vaull
~ 0B:00

Recuperacgdo rdpida de dados do IBM Cyber Vault

Estruturas para a resiliéncia cibernética de TI

As regulamentacoes e estruturas especificas variam de acordo com o pais ou regiao do mundo.
Uma estrutura comumente citada foi lancada em 2013 e atualizada em 2018 pelo Instituto
Nacional de Padroes e Tecnologia (NIST).

A Estrutura de Seguranca Cibernética do NIST fornece uma politica de orientagdo de seguranca
de computador sobre como as empresas podem avaliar e melhorar sua capacidade de prevenir,
detectar e responder a ciberataques. Essa estrutura basica € uma metodologia aceita pelo setor
para a criacao de um plano de desenvolvimento e implementagao de protecdes que garantam a
entrega de servicos criticos aos negdcios. O diagrama a seguir descreve as cinco categorias da
estrutura do NIST:


https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
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Estrutura NIST

Identificar: trata-se de preparar uma estratégia de recuperacao rapida e um plano para que,
quando vocé for atacado, esteja preparado e confiante em sua capacidade de restaurar os
sistemas de TI de negdcios para o estado anterior, o que requer um conhecimento detalhado do
escopo de seus ativos criticos aos negdcios, o que € necessario para continuar as operacoes.

Proteger: trata-se de descobrir antes dos invasores seus pontos fracos e garantir que seus
dados sejam armazenados em uma infraestrutura que nao possa ser violada por nenhuma
atividade maliciosa. Isso envolve topicos como gerenciamento de IDs, controle de acesso,
capacitacao, seguranca de dados e protecao de dados, bem como tecnologia de protecao
proativa.

Detectar: descubra rapidamente ameacas desconhecidas com monitoramentos e analises
avancadas.

Responder: trata da coordenacao de sua resposta, ou seja, analises, contencao, reducao e
comunicacao
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Recuperacao: volte a operar de forma rapida e eficiente. Isso envolve orquestrar muitas partes
moveis e, uma vez analisadas as acdes necessarias, automatizar o maximo possivel da
recuperacao.

A solucao IBM FlashSystem Cyber Vault aborda os principais componentes da estrutura de
seguranca cibernética do NIST.

IBM Lab Services

O IBM Systems Lab Services oferece servicos de infraestrutura para ajuda-lo a criar solucoes
corporativas de TI e cloud hibrida. Os consultores do Lab Services colaboram com as empresas,
oferecendo profundo conhecimento técnico, ferramentas valiosas e metodologias de sucesso.
Os especialistas ajudam os clientes a resolver desafios de negdcios e treinam departamentos de
TI em novas habilidades e em como aplicar melhores praticas. O IBM Lab Services oferece
conhecimento técnico profundo com relacao a uma ampla variedade de servicos de
infraestrutura de TI, incluindo armazenamento.

O IBM Lab Services oferece um conjunto completo de servigos para ajudar os clientes a acelerar
a adocao e o uso da solucao Cyber Vault. Esses servicos para o Cyber Vault podem incluir
preparacao, planejamento e implementacao da solucao Cyber Vault e, se necessario,
assisténcia na recuperacao de incidentes cibernéticos.

Cyber Vault

Cyber Vault
Automated Validation

Architecture

Cyber Vault
Installation &

Workshop
(CV-AW)

« Discuss / confirm client's CR

objectives and requirements

+ Review Cyber Vault solution

components and overall
architecture

« Gather inputs to establish

scope and sizing for Cyber
Vault implementation

« Develop the Cyber Vault

future state architecture

Configuration
(CV-IC)

« Install and configure Cyber

Vault solution components

« Validate installation

completeness

« CV setup and protect

knowledge transfer
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Servigcos de implementacgdo do IBM FlashSystem Cyber Vault

« Discuss operational

Iterative

& Recovery
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processes and application
integration / orchestration
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« Based on exercises, revisit

and tune the process where
necessary



https://cms.ibm.com/it-infrastructure/services/lab-services/storage
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Resumo

Os efeitos comerciais e financeiros dos ciberataques continuam a aumentar. Os ciberataques
podem ocorrer de varias formas. Eles podem assumir muitas formas diferentes e continuar
evoluindo. As empresas precisam ter uma estratégia de seguranca cibernética geral em vigor
para lidar com invasores que desejam roubar dados confidenciais de clientes ou informacoes
valiosas para pedidos de resgate.

As abordagens de HA/DR tradicionais para a protecao de dados funcionam bem para os
propositos pretendidos, mas sdo inadequadas para a protecdo contra ciberataques. A replicacao
remota baseada em armazenamento para alta disponibilidade ou recuperacao de desastres
replica todas as mudancas (maliciosas ou ndao) na copia remota.

Os dados armazenados em midias off-line ou na cloud podem levar muito tempo para serem
recuperados de um ataque generalizado. A recuperacao em larga escala pode levar de dias a
semanas, o que pode causar um tempo de inatividade substancial para as empresas.

O recurso Cépia Protegida no IBM FlashSystem e no IBM SAN Volume Controller foi
desenvolvido para criar automaticamente capturas instantaneas imutaveis e eficientes de
acordo com um planejamento. Essas capturas instantaneas sao armazenadas especificamente
pelo sistema e nao podem ser conectadas a servidores, o que cria um ambiente de isolamento
virtual contra malware ou outras ameacas. Elas também nao podem ser alteradas ou excluidas,
exceto de acordo com um cronograma planejado, o que ajuda na protecao contra erros ou agoes
da equipe.

A solucao IBM FlashSystem Cyber Vault se baseia na Copia Protegida e ajuda a acelerar a
deteccao e a recuperacao de ciberataques. Com ferramentas de banco de dados padrao e
softwares de automacao, o FlashSystem Cyber Vault verifica se ha alguma violacao nas capturas
instantaneas da Cdpia Protegida.

Quando o FlashSystem Cyber Vault encontra essas mudancas, isso € um sinal imediato de que
um ataque pode estar ocorrendo, portanto, é possivel comecar rapidamente a recuperacao com
as capturas instantaneas mais recentes sem evidéncia de um ataque. Como as capturas
instantaneas da Copia Protegida estdao no mesmo armazenamento do FlashSystem que os
dados operacionais, a recuperacao é mais rapida do que a restauracao de cépias armazenadas
separadamente. Com essas vantagens, o Cyber Vault do FlashSystem foi desenvolvido para
ajudar a reduzir o tempo de recuperacao de ciberataque de dias para apenas horas.

1.Fonte: relatério de 2021 do IBM Institute for Business Value sobre o custo de uma violacao de dados,
https://www.ibm.com/security/data-Breach

2. IT World Canada, "Average ransomware payment for Canadian firms hits $450,000",
https://www.itworldcanada.com/article/average-ransomware-payment-for-canadian-firms-hits-450000/467792
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Por que escolher a IBM?

A IBM oferece um grande portfélio de
hardwares, softwares e servicos para ajudar
as empresas a atender necessidades de
infraestrutura de TI de forma economica.
Esse portfolio inclui solucdes robustas de
armazenamento de dados para permitir um
armazenamento confiavel e sempre ativo,
além de recuperacao de desastres. Como as
necessidades de negdcios mudam, as
solucdes da IBM enfatizam a
interoperabilidade e a integragao de novos
casos de uso ou abordagens, desde analises
até backup multissite e recuperacao
praticamente instantanea. Com a IBM, as
empresas podem criar uma infraestrutura de
armazenamento flexivel, robusta e resiliente
para suportar operacoes criticas a fim de
evitar interrupcoes e manter a conformidade
regulamentar.

As ofertas IBM Storage e IBM Security sao
desenvolvidas para trabalhar juntas e
fornecer uma solugao abrangente para a
prevencao, a deteccao e a recuperagao de
ciberataques.

Saiba mais

Visite nossa pagina de solucdes para saber
mais sobre a familia FlashSystem de
sistemas de dados ou entre em contato com
seu representante ou Parceiro de Negocios
IBM. Para se conectar, preencha este
formulario e agende uma consulta com um
especialista em armazenamento da IBM.

Além disso, o IBM Global Financing oferece
varias opcoes para ajuda-lo a adquirir a
tecnologia necessaria para expandir seus
negocios. Fornecemos o gerenciamento de
ciclo de vida completo de produtos e
servicos de TI, desde a aquisicdo até a
disposicao. Saiba mais:
https://www.ibm.com/financing/flash

Para saber mais, entre em contato com seu parceiro de negocios IBM:

Asseco PST
+351 211 107 100
info@pst.asseco.com

pst.asseco.com


https://www.ibm.com/it-infrastructure/storage/flash
https://www.ibm.com/account/reg/subscribe?formid=MAIL-storage
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